APLICACIONES Y -
PRECAUCIONES
BASICAS PARA

AUTODEFENSA DIGITAL
EN LA PROTESTA
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colectivo
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Entre ellos se encuentra el éé la
vigilancia que emplean empresas’y
Estados para rastrear, |den;ﬁK~r X,
perseguir a los manifestantes. L3
complejidad de esto es que se trata
de una represion que no ﬁodemos

ver facilmente.

4
Podemags enfrerfar la vigilancia
utlllzando‘ﬁpllcacmnes Y
precauciones bas\{cas para la
protesta.
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SIGNAL

Una mensajeria segura
y facil de usar se
encuentra en Signal.
Posee cifrado de
extremo a extremo,
por lo que solos los
participantes de la
conversacion tienen
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acceso a los mensajes, que ademas
pueden configurarse para
autodestruirse. Se necesita
compartir el numero telefonico
para afadir un contacto.
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Existen otras opciones aun mejores,
como Matrix o XMPP, pero requieren
de algunos conocimientos para su
adecuada configuracion.
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Permite pixelar rostros
y vestimentas de las
fotografl'asltomadas
para no revelar la -
identidad de los
manifestantes cuando
compartimos imagenes.

<" SCRAMBLED EXIF

(metadatos)

Antes de compartir una
fotografia, Scrambled
Exif puede borrar los

» metadatos de una

~~ imagen (modelo de
teléefono, GPS, etc.

~ para que su origen

po sea identificable.






















